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Apstiprinats ar 2025.gada 9.septembra
AS "Latvenergo" valdes lémumu Nr. 181/44

Latvenergo koncerna Kiberdrosibas politika

Politikas merkis

. Latvenergo koncerna (turpmak — Koncerna) kiberdroSibas politika (turpmak — Politika) nosaka

vienotus principus koncerna resursu aizsardzibai pret kiberriskiem.

Politikas galvenais mérkis ir 1stenot kiberdrosibas parvaldibas efektivu darbibu, lai:

1.2.1.Nodrosinatu atbilstibu Eiropas Savienibas un nacionalajiem normativiem aktiem;

1.2.2.0rganizétu ekonomiski pamatotu resursu aizsardzibu, ievérojot konfidencialitates,
integritates, pieejamibas prasibas informacijas sisttmam (turpmak — IS), kritiskajiem
procesiem, kritiskajiem pakalpojumiem un kritiskas infrastruktiiras kopumam;

1.2.3. Sniegtu atbalstu darbibas nepartrauktibas planosanas, uzturé€Sanas un test€Sanas procesos.

Terminu skaidrojums

. Gandriz noticis kiberincidents — notikums, kur$ biitu vargjis apdraudét apstradatus datus vai

ttklu un IS piedavato vai ar tiklu un IS starpniecibu pieejamo pakalpojumu pieejamibu,
autentiskumu, integritati vai konfidencialitati, bet kura pilniga Tstenosanas tika sekmigi noversta
vai kur§ neistenojas.

Ievainojamiba — informacijas un komunikacijas tehnologiju vai to pakalpojumu vajums,
uznémiba pret tehniskam problémam vai nepilniba, kas var tikt izmantota kiberapdraudéjumam.
Ievainojamiba tiek uzskatita par kiberincidenta paveidu.

Kiberdrosibas incidents (turpmak — kiberincidents) — notikums, kas apdraud apstradatus datus
vai tadu pakalpojumu pieejamibu, autentiskumu, integritati vai konfidencialitati, kurus piedava
tiklu un IS vai kuri pieejami ar tiklu un IS starpniecibu.

Kiberhigiena — ikdienas prakSu un paradumu kopums, kura meérkis ir mazinat
kiberapdraudéjumus, nodroSinat datu aizsardzibu un saglabat informacijas un komunikacijas
tehnologiju resursu pieejamibu, integritati un konfidencialitati.

Kiberrisks — kiberincidenta izraisitu zaud&jumu vai pakalpojumu traucgjumu iesp&jamiba, ko
1zsaka ka $adu zaud€jumu vai traucg€jumu ietekmes un minéta incidenta varbitibas apvienojumu.
Kiberdrosiba ir darbibas, kas javeic, lai aizsargatu tiklu un IS, to lietotajus un citas personas,
kuras skar kiberdraudi.

Kiberdraudi ir jebkadi iesp&jami apstakli, notikums vai darbiba, kas vargtu radit bojajumus vai
trauc&jumus vai citadi negativi ietekmét tiklu un IS, to lietotajus un citas personas.
KiberdroSibas aizsardzibas pasakumi jeb droSibas kontroles — tehniski vai organizatoriski
pasakumi, kas tiek noteikti kiberrisku parvaldibas ietvaros un samazina kiberrisku Iidz
pienemamam Itmenim.

Politikas nostadnes un pamatprincipi

. Koncerna un Latvenergo kapitalsabiedribas ir noteikts un patstavigi tiek pilnveidots

kiberdroSibas parvaldibas dokumentu un pasakumu kopums, kura TstenoSana nodroSina Politikas
mérka sasniegSanu un atbilstibu Nacionalas kiberdrosibas likumam.

Politika izstradata vadoties peéc labas prakses kiberdro§ibas principiem, ka ari nemot véra
aktualos kiberriskus industrija.

Koncerna un Latvenergo kapitalsabiedribu kiberdrosibas parvaldibas sistéma organizéta vadoties
péc I1SO 27002! pamatprincipiem.

1180 27002:2024 Informacijas drosiba, kiberdrogiba un privatuma aizsardziba. Informacijas drosibas kontroles.
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Zina tikai tas, kuram jazina — princips, ko izmanto informacijas aprites droSibai — giistot
parliecibu, ka informacija ir pieejama vienigi tam personam, kuram ta nepiecieSama darba
pienakumu veikSanai.

Viss, kas nav atlauts, ir aizliegts — ja atlauja darbibai ar konkréto informaciju, IS resursu vai ta
dalu nav skaidri un neparprotami noteikta, tad $ada darbiba ir aizliegta.

"Tira" galda un "tira" ekrana politika — darbinieks ikdienas darbibas uztur tiru un sakartotu
vidi, gan darba galda virsmu, gan datora ekrana virsmu. IpaSu izmanibu pievérSot ierobezotas
pieejamibas informacijas apstradei.

Cetru acu princips — par konfliktgjosam aktivitatém (pieméram, izstrade un uzturéiana,
uzturéSana un uzraudziba, resursu pieprasijumi) [€mumu pienem vismaz divi koncerna
darbinieki.

Kiberdrosiba ir kopiga atbildiba — ikviens darbinieks ikdiena veic pienakumus kiberdrosibas
nodros§inasana, izmantojot atlautos rikus un risinajumus, ka art sapratigi analiz€ un lieto publiski
pieejamo informaciju. ArT darbinieka bezdarbiba var apdraudét visu darbinieku ikdienu, ka ar1
Koncerna vai Latvenergo kapitalsabiedribas resursus.

"Mazakais launums" — izv€l&ties tadu aizsardzibas pasakumu kopumu, kas rada vismazako
kait§jumu koncerna resursiem, pieméram, ierobezot, blok&t noteiktas timekla vietnes, lai
novérstu urk&Sanas iesp&jamibu.

Kiberdros$ibas kontroles

. Informacijas un komunikacijas tehnologiju resursi un to dalas tiek identific&tas, klasificgtas un

novertétas saskana ar Nacionalas kiberdrosibas likuma un Koncerna iek$€jiem normativiem
aktiem, ieveérojot IS droSibas klases noteikSanas metodiku.

Kiberrisku novértejums tiek veikts vismaz reizi gada, saskana ar Koncerna ieks€jiem
normativiem aktiem.

Visiem Koncerna un Latvenergo kapitalsabiedribu resursiem tiek nodroSinati samérigi
aizsardzibas pasakumi, kas attiecinami uz kritiskas infrastruktiiras IpaSniekiem un bitisko
pakalpojumu sniedz€jiem.

Iepirkuma procesa, iegadajoties komponentes vai IS resursu dalas kritiskas infrastruktiiras
vajadzibam, pirms liguma slégSanas tiek veikti, gan pakalpojuma sniedz€ja, gan paSa
pakalpojuma kiberrisku noveértejumi, lai parliecinatos, ka pakalpojuma sniedz€ja kopg€jais
kiberdrosibas Itmenis nav zemaks par Koncerna vai Latvenergo kapitalsabiedribas uzturéto.
Sledzot ligumu ar iepirkuma procediira izvéleétu pakalpojuma sniedz&ju par IS resursu piegadi
vai pakalpojumu sniegSanu Koncernam vai Latvenergo kapitalsabiedribai, arpakalpojuma
sniedz€js, ta piesaistitais apakSuzne€mejs un tehniska resursa razotdjs (ja attiecinams) atbilst
Nacionalas kiberdrosibas likuma un Ministru kabineta noteikumu Nr. 397 "Minimalas
kiberdrosibas prasibas" prasibam.

Koncerna un Latvenergo kapitalsabiedribas tiek izveidoti un uzturéti kiberdroSibas prasibu
dokumenti IS un tas komponentém, nemot véra normativo aktu un industrijas prasibas.

Kiberdrosibas parvaldibas organizatoriska struktira

. Kiberdrosibas parvaldibu Koncerna un Latvenergo kapitalsabiedribas Isteno kiberdroSibas

parvaldnieks, kurs tiek noziméts uz tris gadu terminu.

. Kiberdros$ibas parvaldniekam ir §adi pienakumi:

5.2.1.Nodrosinat kiberdrosibas kontrolu pilnveidi;
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5.2.2.Nodrosinat kiberdrosibas parbaudes un atbilstosi rezultatiem organizet konstateto trikumu
noversanu;

5.2.3. Apmekl&t apmacibas kiberdrosibas jautajumos;

5.2.4.Nodrosinat darbinieku sakotngjo, kartejo un arkartas instruktdzu par aktualajiem
kiberriskiem, kiberdrosibu un citam nepiecieSamam témam;

5.2.5.Vismaz reizi gada vai mainoties apstakliem (jauni apdraud@umi, kiberriska Itmenis,
kiberincidents) nodroSinat sakotn&jo, kartéjo un arkartas instruktazu satura parskatisanu;

5.2.6. Veikt sazinu ar kompetento kiberincidentu noverSanas institiiciju, citam kompetentajam
institicijam, citiem subjektiem un pakalpojumu sanéméjiem kiberincidenta konstateéSanas
gadijumos;

5.2.7.1epirkuma un Iiguma slégSanas procesa ietvaros, izvertét kiberdrosibas prasibas
risinajumiem, projektiem, IS, to atbilstibu gan iekS§€jiem, gan argjiem normativiem aktiem.

Kiberdrosibas parvaldniekam ir $adas tiesibas:

5.3.1.Parbaudit lietotaju kontu sarakstu, tiem pieskirtas piekluves tiesibas un to veiktas darbibas
IS, tostarp lietotaju veiktas informacijas resursu izmainas un tehnisko resursu konfiguraciju
izmainas;

5.3.2.Nodrosinat auditacijas pierakstu analizi par lietotaju veiktajam darbibam;

5.3.3.Kiberincidenta, pamatotu aizdomu par kiberincidentu vai nesekmigi nokartotu
kiberdrosibas apmacibu gadijuma pieprasit blok&t ar kiberincidentu saistitos lietotaju
kontus;

5.3.4.Parbaudit registréto lietotaju zinaSanas par kiberhigiénu, IS lietoSanas noteikumiem un
nepiecieSamibas gadijuma organizet papildu apmacibas, lai §is zinaSanas pilnveidotu;

5.3.5.Pieprasit no IS uzturétaja IS auditacijas pierakstus, ja IS vai tas dalu uzturéSana notiek
arpakalpojuma ietvaros.

Koncerna IT un T virziena parstavjiem un Latvenergo kapitalsabiedribu funkciju vai

struktiirvienibu parstavjiem tiek noteiktas papildu kiberdro§ibas lomas, kuras tiek parskatitas

reizi trijos gados:

5.4.1. Atbildigais par IS rezerves kopiju parvaldibas procesu nodroSinasanu;

5.4.2. Atbildigais par IS auditacijas pierakstu parvaldibas procesu nodroSinasanu;

5.4.3. Atbildigais par kiberrisku parvaldibu;

5.4.4. Atbildigais par informacijas un komunikacijas tehnologiju darbibas nepartrauktibas plana
izstradi, parskatiSanu un aktualizéSanu, ka ar1 par plana ietverto pasakumu istenoSanu.

Koncerna un Latvenergo kapitalsabiedribu pamatdarbibas un atbalsta funkciju parstavjiem tiek

noteiktas papildu atbildibas IS resursu administrativajai parvaldibai: IS turétajs, IS resursa

turétajs, IS galvenais lietotajs.

IS resursa tehnisko parvaldibu veic Koncerna un Latvenergo kapitalsabiedribu IT un T virziena

un IT funkcijas noteikti darbinieki.

IS administrativas parvaldibas atbildibas kategorijas tiek noteiktas saskana ar koncerna

sabiedriba noteikto kartibu.

IS turétajs ir atbilstoSas Koncerna un Latvenergo kapitalsabiedribu pamatdarbibas vai atbalsta

funkcijas noteikts darbinieks.

IS turétaja pienakumi un atbildiba:

5.9.1.Nosaka IS attistibu;

5.9.2.1zverte butiskos kiberriskus;

5.9.3.Nodrosina IS atbilstibu Politikai un regul&josas vides prasibam.

5.10. IS resursa turétajs ir IS turétaja noteikts darbinieks.
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. IS resursa turétaja pienakumi un atbildiba:
5.11.1. Saskano ar IS attistibu saistitos funkcionalos izmainu pieprasijumus;
5.11.2. Nodrosina Lietotaju piekluves tiesibu parvaldibu, aktualizé piekluves tiesibu registru,
5.11.3. Veic IS informacijas resursu klasificéSanu;
5.11.4. Veic kiberrisku parvaldibu;
5.11.5. Nosaka IS resursa SLA (Service Level Agreement) kriterijus;
5.11.6. Nodros$ina pamatdarbibas vai atbalsta funkciju IS prasibu definésanu.

. IS galvenais lietotajs ir IS resursa turétaja noteikts darbinieks.

. IS galvena lietotaja pienakumi un atbildiba:

5.13.1. Izverté un analiz€ ar IS saistitos pieprasijumus (t. sk. pieteikumu apstrades sist€mas
BURA pieteikumus, izmainu pieprasijumus, incidentus, problémas);

5.13.2. Veic akcepttesteésanu;

5.13.3. Nodrosina datu integritates parbaudes;

5.13.4. Nodrosina IS lietotaju (turpmak — Lietotajs) apmacibu un atbalstu;

5.13.5. Piedalas kiberrisku parvaldiba.

Koncerna un Latvenergo kapitalsabiedribu Lietotajs ir persona, kura stajusies darba tiesiskajas

attiecibas ar Koncerna un Latvenergo kapitalsabiedribu.

Lietotaja pienakumi un atbildiba:

5.15.1. Ievero Politika un saistitajos normativos aktos noteiktas kiberdrosibas prasibas;

5.15.2. Ievéro noteikumus, vadlinijas un procediiras, kas attiecas uz IS un to komponensu
aizsardzibu, atbilstoSu lietoSanu;

5.15.3. Riipgjas par IS kiberdroSibu un rikojas, lai aizsargatu sevi un koncerna resursus ikdiena;

5.15.4. Pieprasa un péc kiberdroSibas apmacibu sekmigas apguves sanem piekluves tiesibas
darbam ar nepiecieSamajiem IS resursiem;

5.15.5. Izmanto IS resursus atbilstosi pieSkirtajam piekluves tiesibam;

5.15.6. Pret IS resursiem izturas godpratigi un ievéro konfidencialitati;

5.15.7. Nekavgjoties zino AS "Latvenergo" Operativas vadibas centram (palidzibas dienestam),
ja ir aizdomas par kiberdroSibas incidentu, gandriz notikusu kiberincidentu, aizdomam
par kiberincidentu vai Politikas vai citos kiberdro§ibas dokumentos min€to nosacijumu
parkapumu, ka rezultata var biit apdraudéta IS konfidencialitate, integritate vai
pieejamiba;

5.15.8. Apmekleé koncerna sabiedribas sakotn&jas, ikgad&as un arkartas kiberdroSibas
apmacibas.

Sadarbiba un Politikas uzraudziba

. AS "Latvenergo" IT un T DroSibas analizes funkcija koordin€ Politikas ievieSanu Koncerna un

Latvenergo kapitalsabiedribas, sadarbojoties ar kiberdroSibas parvaldnieku un Koncerna un
Latvenergo kapitalsabiedribu sabiedribu struktiirvienibam.

Kiberdrosibas parvaldnieks sadarbojas ar valsts institiicijam ar€jos normativos aktos noteiktajos
gadijumos.

Par Politikas uzturé€Sanu un kontroli ir atbildigs kiberdrosibas parvaldnieks.

Politika tiek aktualizta, nemot véra izmainas normativajos aktos, dokumentétu kiberdrosibas
incidentu, kiberdro$ibas parbauzu un kiberrisku noveért€§jumus, bet ne retak ka reizi trijos gados.
Koncerna un Latvenergo kapitalsabiedribu IS resursu izmantoSanu un piekluvi kontroleé AS
"Latvenergo" IT un T DroSibas analizes funkcija, organiz&jot kiberdroSibas notikumu
noveroSanu, analizi, lai noteiktu izmantoto kiberdrosibas lidzeklu pietiekamibu, atbilstibu,
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lietderibu, konstatétu kiberdrosibas parkapumus, izstradatu ieteikumus kiberdrosibas parbaudes
lidzeklu un kiberdrosibas procediiru uzlabosanai.

6.6. Koncerna un Latvenergo kapitalsabiedribu kiberdrosibas parvaldibas argjas atbilstibas parbaudes
var veikt tikai KiberdroSibas auditoru saraksta ieklauts auditors (saskana ar Nacionalas
kiberdroSibas likuma 44.pantu), sniedzot zinojumu par aktualo kiberdrosibas kontrolu
efektivitati, kopgjo kiberdrogibas Iimeni. Siem zinojumiem tiek noteikts ierobezotas pieejamiba
statuss.



